Zatacznik nr 1 — Opis przedmiotu zamdéwienia

1. Zasilacz awaryjny UPS — 2szt.

Wymagania minimalne

Lp.
1 Typ obudowy:
Obudowa do montazu w szafie RACK 19” — 2U wraz z zestawem montazowym.
Typ urzadzenia:
2
1-fazowy
3 Moc urzadzenia:
Minimum 2700W (3300 VA)
4 Gniazdo zasilania (wejscia):

IEC320-C20

Gniazda wyjsciowe:
5 | - min. 8 IEC320-C13
-min. 1x IEC320-C19

Minimalny czas podtrzymania bateryjnego dla 75% mocy nominalnej: 25 minut.
6 Zamawiajgcy dopuszcza uzycie dodatkowej baterii w obudowie do montazu w szafie RACK 19
o wysokosci 2U.

”

Wskaznik graficzny wyswietlajgcy stan urzadzenia, informujgcy minimum o:
- Trybie pracy (normalny/z uzyciem baterii)
- Parametrach zasilania na wejsciu

7 Stanie natadowania baterii
- Poziomie obcigzenia
- Wystgpieniu alarmu/awarii
Urzadzenie musi by¢ wyposazone w port komunikacyjny RJ-45 umozliwiajacy:
- dziatanie z predkoscig min. 10/100 Mbps
- Obstuge adresacji IPv4 oraz IPv6
- obstuge protokotéw:
e HTTP/HTTPS
e DHCP
8 e SNMP (v1,v2c,v3)
e SMTP (z obstugg min. STARTTLS)
e SSH
e SYSLOG
e F[TP
e SCP
e NTP

9 Oferowane urzadzenie musi by¢ objete co najmniej 3-letnig gwarancjg producenta




2. Serwer RACK 2szt.

Wymagania Minimalne

Lp.
Obudowa typu Rack o wysokosci maksymalnie 1U w konfiguracji bezdyskowej.
1 Komplet wysuwanych szyn i organizer okablowania, umozliwiajgcy montaz w szafie rack i
wysuwanie do celéw serwisowych.
) Ptyta gtéwna — pozwalajgca na zainstalowanie minimum dwdch procesoréw
zaprojektowana przez producenta wezta i oznaczona jego znakiem firmowym.
3 Chipset - dedykowany przez producenta procesora do pracy w systemach
dwuprocesorowych.
Procesory - zainstalowane dwa procesory maksimum 8-rdzeniowe klasy x86 uzyskujgce w
4 | tescie ,SPECrate2017_fp_base” dostepnym na stronie www.spec.org dla konfiguracji z
dwoma procesorami wyniku min. 145 punktow, dla oferowanej rodziny serweréw.
Pamie¢ RAM — minimum 128 GB.
5 Ptyta gtéwna powinna obstugiwa¢ do minimum 1TB pamieci RAM dla konfiguracji dwu-
procesorowej.
Pojemnosc¢ zastosowanych kosci pamieci RAM min. 32 GB.
6 Zabezpieczenia pamieci RAM - Memory Mirror.
7 Gniazda PCl - minimum trzy sloty PCle x16, czwartej generacji
Interfejsy sieciowe:
8 | - minimum 2 porty typu Ethernet 1Gbps RJ45
- minimum 4 porty typu Ethernet 10Gbps SFP+
Przestrzen dyskowa:
Dedykowany fizyczny modut pozwalajacy na konfiguracje nadmiarowej przestrzeni
9 | dyskowej (min. RAID 1) zrealizowanej z wykorzystaniem min. dwdch nognikéw FLASH i/lub
SSD o pojemnosci 240GB kazdy, pozwalajgcy na instalacje i uruchamianie systemu
operacyjnego serwera.
Wbudowane porty:
- minimum 2 port USB 2.0
10 | - minimum 1 porty USB 3.0,
- 1 port RJ45 dedykowany do zarzadzania,
- 2 porty VGA (1 na przednim panelu obudowy, drugi na tylnym),
11 Video - zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1280x1024
12 | Wentylatory - redundantne
13 | Zasilacze - redundantne, Hot-Plug minimum 800W.
Karta Zarzadzania
- niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptytg gtéwna,
posiadajgca minimalng funkcjonalnos¢ :
14 | komunikacja poprzez interfejs RJ45,

- podstawowe zarzadzanie poprzez protokét IPMI 2.0, DCMI 1.5, SNMP, VLAN tagging,
- wbudowana diagnostyka,

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen,

- monitorowanie temperatury oraz zuzycia energii w czasie rzeczywistym,




- lokalna oraz zdalna konfiguracja serwera,

- wsparcie dla IPv4 i IPv6,

- mozliwos$¢ zdalnego dostepu do konsoli graficznej, zainstalowanego systemu
operacyjnego serwera.

15

Urzadzenie musi by¢ wyprodukowane zgodnie z normg 1SO-9001:2008 oraz ISO-14001.
Urzadzenie musi by¢ zgodne z normami UE i przeznaczone na rynek UE, musi posiadac
deklaracje CE.

16

Dostarczone urzgdzenia muszg by¢ fabrycznie nowe, nieregenerowane i wyprodukowane
najwczesniej w ciggu ostatnich 6 miesiecy przed dostawg, muszg pochodzi¢ z oficjalnego
kanatu sprzedazy producenta na teren Polski.

17

Oferowane urzgdzenie musi by¢ objete co najmniej 5-letnim wsparciem producenta
sprzetu w dni robocze, czas reakcji w miejscu instalacji sprzetu Nastepny Dziert Roboczy.
Musi istnie¢ mozliwos¢ sprawdzenia na stronie WWW producenta serwera, prowadzonej
w jezyku polskim, po podaniu numeru seryjnego urzadzenia minimum:

- okresu oraz poziomu gwarancji,

- zainstalowanych komponentéw (w tym m.in. procesoréw, pamieci RAM, dyskow,
zasilaczy i kart komunikacyjnych).

Adres strony WWW producenta na ktérej mozna sprawdzi¢ powyzsze dane :

(*wypetnia Wykonawca)

18

W zakresie wsparcia i gwarancji Zamawiajgcy wymaga przedstawienia oswiadczenia
producenta oferowanego urzadzenia, wskazujgcego, ze oferowane urzadzenie bedzie
objete serwisem producenta i/lub serwisem autoryzowanego serwisu producenta —
dokument nalezy przedstawi¢ przed podpisaniem umowy.

3. Rozbudowa macierzy dyskowej — 1szt.

Wymagania Minimalne

Lp.
Rozbudowa macierzy dyskowej Zamawiajgcego o dodatkowe porty 10GbE SFP+, co
najmniej po dwa dodatkowe porty dla kazdego kontrolera macierzy z przeznaczeniem

1 .
dla dostepu blokowego (iSCSI).
Kazdy port powinien zosta¢ obsadzony modutami optycznymi SFP+, 10Gb Multi mode.
Informacje dotyczgce posiadanej macierzy:

2 - Numer seryjny: 4602043331

- Model: Fujitsu ETERNUS DX100 S5




4. Oprogramowanie do realizowania Kopii Zapasowych — 1szt.

lp Wymagania Minimalne

Wymagane jest dostarczenie licencji pozwalajgcych na ochrone, minimum:

- wirtualnych maszyn pracujacych na oferowanej platformie wirtualizacji serwerdw i
pracujacych pod kontrolg systemdw operacyjnych, systemow z rodziny Microsoft
Windows Server oraz Linux,

- serwerow fizycznych pracujgcych pod kontrolg oferowanego systemu operacyjnego,
systemow z rodziny Microsoft Windows Server oraz Linux,

1 - komputerdw osobistych (laptop/desktop) pracujgcych pod kontrolg systemow
operacyjnych Windows 10,

- instancji serwera baz danych (minimum Oracle oraz Microsoft SQL Server).

Licencje muszg zapewni¢ ochrone minimum dziesieciu (20) instancji jednego z w/w typdw
lub kombinacji dowolnych instancji z w/w typdow do tacznej liczby minimum dziesieciu
(10).

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersjach 6.0, 6.5, 6.7,
7.0 oraz Microsoft Hyper-V 2012, 2012 R2, 2019 oraz 2022

2 Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

3 Oprogramowanie musi wspoétpracowac z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami.

4 Oprogramowanie musi wspoétpracowad z hostami zarzgdzanymi przez System Center
Virtual Machine Manager, klastrami hostéw oraz pojedynczymi hostami.

5 Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow

operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen
6 plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych
opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej

7 . .
platformy serwerowej i dyskowej.

8 Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa, do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.

9 Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: Petny, petny

syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-incremental).

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
10 | wielkosci archiwéw. Wtgczenie tych mechanizmow nie moze skutkowacd utrata
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikaciji.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzagdzeniami
11 | pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych do takiej puli.

Oprogramowanie musi pozwalaé na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracje z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany.
Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni

12




na przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢ wptywu na mozliwosci
odtwarzania danych.

13

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane w
plikach backupu.

14

Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych
wdrozenia czy aktualizowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

15

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania wykonania kopii migawkowej
(snapshot).

17

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time).

18

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania
danych.

19

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.

20

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

21

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.

22

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

23

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych
wspotdzielonych dyskéw VHDX na Hyper-V (shared VHDX).

24

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

25

Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej.

26

Oprogramowanie musi oferowac¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak, aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi oferowac ten mechanizm z doktadnoscig do datastoru.

27

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned
snapshots), ktére mogg zaktéci¢ poprawne wykonanie backupu. Proces ten nie moze
wymagac interakcji administratora.

28

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewniac¢ odtwarzanie maszyn
wirtualnych z takich snapshotow. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢ powinna dziatac w
srodowisku VMware i by¢ dostepna dla nastepujgcych macierzy: HPE, Dell EMC, NetApp,
Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.




29

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacja VMware.

30

Oprogramowanie musi wspiera¢ kopiowanie backupdw na tasmy wraz z petnym
$ledzeniem wirtualnych maszyn.

31

Oprogramowanie musi posiada¢ wsparcie dla NDMP

32

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son).

33

Oprogramowanie musi umie¢ korzystac z protokotu DDBOOST w przypadku, gdy
repozytorium backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalnos¢
powinna wspierac tacze sieciowe lub FC.

34

Oprogramowanie musi umie¢ korzystac z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupdw jest umiejscowione na HPE StoreOnce.
Funkcjonalno$¢ powinna wspierac facze sieciowe lub FC.

35

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016 lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnosé musi by¢ zapewniona dla repozytoriéw opartych o linuxowy system plikéw
XFS.

36

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

37

Oprogramowanie musi mie¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wtgczajgc
asynchroniczng replikacjg ciggta. Dodatkowo oprogramowanie musi mie¢ mozliwosé
uzycia plikow kopii zapasowych jako zrdodta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

38

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding)

39

Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V

40

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

41

Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupdw ad-hoc z konsoli jak i z
klienta webowego vSphere

42

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing)

43

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos$¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

44

Dodatkowo dla srodowiska vSphere powyzsza funkcjonalnosé powinna umozliwiac
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna) .

45

Oprogramowanie musi pozwalaé na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac takg migracje swoimi mechanizmami.

46

Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre




47

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow.

48

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.

49

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalno$é ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikéw.

50

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct
dla platformy Hyper-V.

51

Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujgcych systemow plikéw:
—Dla systemow Linux: ext2, ext3, ext4, ReiserFsS, JFS, XFS, Btrfs
—Dla systemow Windows: NTFS, FAT, FAT32, ReFS

52

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows
Storage Spaces.

53

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.

54

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektow i
dowolnych atrybutdéw Active Directory wtgczajgc hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA
oraz elementy AD Sites.

55

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").

56

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2005 i nowsze
wtgczajac bazy danych z opcjg odtwarzania point-in-time, tabele, schemat.

57

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien.

58

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wfgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

59

Oprogramowanie musi pozwalaé na zaprezentowanie baz MS SQL oraz Oracle
bezposrednio z pliku kopii zapasowe]j do dziatajgcego serwera bazodanowego.

60

Oprogramowanie musi posiada¢ natywng integracje dla backupdw wykonywanych
poprzez Oracle RMAN oraz SAP HANA.

61

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

62

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
Srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikdw backupu. Dla VMware’a oprogramowanie musi pozwalaé na
uruchomienie takiego srodowiska bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach.

63

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedfug wtasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwos$¢ uruchomienia dowolnego skryptu
testujacego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem.




Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere.

64

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla dwdch dostawcow.

65

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do $rodowiska produkcyjnego.

66

Oferowane oprogramowanie winno by¢ dostarczone z minimum 1-letnim (12 miesiecy)
wsparciem producenta oprogramowania. W ramach wsparcia musi istnie¢ mozliwos¢
zaktadania zgtoszen serwisowych przez strone internetowg producenta dostepng w trybie
24/7/365.

Zgtoszone problemy majg by¢ rozwigzywane minimum w dni robocze (poniedziatek —
pigtek) w godzinach 8:00-20:00.

W ramach wsparcia, Zamawiajgcy musi mie¢ prawo do pobierania plikdw aktualizacji
oferowanego oprogramowania, jak réwniez do nowych wersji, ktére zostang wydane w
czasie jego obowigzywania.

5. Licencje systemu Operacyjnego — 1 zestaw

Lp Wymagania Minimalne
System Operacyjny:

1 Microsoft Windows Server 2022 Standard 4szt. lub réwnowazne
Licencja bezterminowa zgodna z liczbg fizycznych rdzeni procesoréw zainstalowanych w
dostarczanych w niniejszym postepowaniu serwerze: Serwer RACK Typ 1

) Oprogramowanie Systemu Operacyjnego licencje potgczeniowe CAL na uzytkownika: 10
szt.

3 Oprogramowanie Systemu Operacyjnego licencje potagczeniowe RDS CAL na
uzytkownika: 10 szt.

Opis réwnowaznosci dla Systemu Operacyjnego:

Cechy réwnowaznego oprogramowania typu Microsoft Windows Server 2022 Standard Edition:

Zamawiajgcy dopuszcza zastosowanie oprogramowania rownowaznego, poprzez ktore nalezy
rozumie¢ oferowane oprogramowanie o parametrach nie gorszych od opisanych jako wymagane,

umozliwiajgce wykorzystanie urzadzen, w takim samym zakresie i stopniu skomplikowania, co

oprogramowanie okreslone w opisie przedmiotu zamowienia.

Oferowany system operacyjny musi posiadac nastepujgce cechy, funkcje i minimalne parametry:

1)
2)

Wspdtpraca z procesorami o architekturze x86-64.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.




10)

11)

12)

13)

14)

15)

Obstuga dostepu wielosciezkowego do zasobdw LAN poprzez kontrolery Gigabit Ethernet, w trybie
réwnowazenia obcigzenia facza (load balancing) i redundancji facza (failover) — natywnie lub z
wykorzystaniem sterownikdéw producenta sprzetu.

Zawarta mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
minimum Microsoft Windows Server 2019.

Licencja musi uprawnia¢ do uruchamiania wirtualnych $rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmdw wirtualizacji.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmdw wspétdzielenia pamieci.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentdéw) w oparciu o ich
zawarto$¢. Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réownowazny wydany przez NIST lub inng agende rzadowsa zajmujgcy sie
bezpieczenstwem informacji.

Mozliwos$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw. Wbudowana zapora
internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i
intranetowych.

Graficzny interfejs uzytkownika. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przeglagdarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa. Pochodzacy od producenta systemu serwis
zarzadzania politykg konsumpcji informacji w dokumentach (Digital Rights Management).
Mozliwos¢ implementaciji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

— Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.



16)

17)

18)

19)

20)

— Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji

roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,

— Pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty

sieciowe.

— Zdalna dystrybucja oprogramowania na stacje robocze.

— Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio

skonfigurowanej stacji robocze;j.

—  PKI(Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

o Dystrybucje certyfikatéw poprzez http,
o Konsolidacje CA dla wielu laséw domeny,

o Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen.

— Szyfrowanie plikéw i folderéw.

— Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi

(IPSec).

— Serwis udostepniania stron WWW.
— Wsparcie dla protokotu IP w wersji 6 (IPv6).

— Whbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby réwnoczesnych

potgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z
systemem Windows.
Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej
administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.
Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF;
W przypadku zaoferowania przez Wykonawce rozwigzania rownowaznego, Wykonawca jest
zobowigzany do pokrycia wszelkich mozliwych kosztow, wymaganych w czasie wdrozenia

oferowanego rozwigzania, w szczegdlnosci zwigzanych z dostosowaniem infrastruktury

informatycznej, oprogramowania nig zarzadzajgcego, systemowego i narzedziowego (licencje,
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wdrozenie), serwisu gwarancyjnego oraz kosztéw certyfikowanych szkolen dla administratoréw i

uzytkownikdw oferowanego rozwigzania.

6. System wirtualizacji serweréw — 1 komplet

Wymagania Minimalne

Lp.
System wirtualizacji:
VMware vSphere 7 Essentials Plus Kit lub rownowazne.
1 Zamawiajgcy wymaga, aby licencje dostarczone byty wraz z 1-letnim wsparciem

technicznym. Wsparcie techniczne musi umozliwiac¢ zgtaszanie problemdw w trybie
5dni/8h. Mozliwos¢ pobierania nowych wersji i poprawek w catym okresie trwania
oferowanego wsparcia.

Opis réwnowaznosci dla systemu wirtualizacji serweréw

Cechy réwnowaznego oprogramowania typu VMware vSphere 7 Essentials Plus Kit:

Pakiet oprogramowania systemu wirtualizacyjnego bedzie przeznaczony do wirtualizacji serwerdw.

Oprogramowanie do wirtualizacji serwerdw bedzie przeznaczone na klaster wirtualizacyjny sktadajacy

sie docelowo z maksymalnie trzech serwerdw dwuprocesorowych.

Oferowany system wirtualizacji musi posiadac¢ nastepujgce cechy i funkcjonalnosci:

1)

Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez
dodatkowych posredniczacych systemdw operacyjnych. Rozwigzanie musi zapewnié¢ mozliwosé
obstugi wielu instancji systeméw operacyjnych na jednym serwerze fizycznym i powinno sie
charakteryzowac¢ maksymalnym mozliwym stopniem konsolidacji sprzetowej.

Musi umozliwiac tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci i
dostepnosci pozostatych wybranych ustug;

Powinien w mozliwie najwiekszym stopniu by¢ niezalezny od producenta platformy sprzetowe;.
Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows Server 2012/R2, Windows
Server 2016, Windows Server 2019, Windows Server 2022, Windows 10, SUSE Linux Enterprise
Server, Red Hat Enterprise Linux, Solaris, Debian GNU/Linux, CentOS, w tym oferowany System
Operacyjny.

Rozwigzanie musi umozliwia¢ przydzielenie wiekszej ilosci pamieci RAM dla maszyn wirtualnych
niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspotczynnika konsolidaciji.

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobdéw
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10)

11)

12)

13)

14)

15)

dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy.
Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzadzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna powinna
mie¢ mozliwos¢ dziatania jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance. Dostep do konsoli moze by¢ realizowany z poziomu przegladarki internetowej.
Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowywac i wyswietla¢ dane maksymalnie sprzed
roku.

Powinien zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji systemdw operacyjnych
(tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.

Musi zapewni¢ mozliwos¢ klonowania systemdw operacyjnych wraz z ich petng konfiguracjg i
danymi.

System wirtualizacyjny oraz oprogramowanie zarzadzajgce tymze systemem musi posiadaé
mozliwo$¢ integracji z ustugami katalogowymi Microsoft Active Directory.

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia uruchomionych maszyn wirtualnych pomiedzy
serwerami fizycznymi (tzw. ,migracja na gorgco”). Mechanizm powinien umozliwia¢ 4 lub wiecej
takich proceséw przenoszenia jednoczesnie.

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia zwirtualizowanych dyskéw maszyn wirtualnych
pomiedzy fizycznymi zasobami dyskowymi. Mechanizm powinien umozliwia¢ realizacje co
najmniej 2 takich proceséw przenoszenia jednoczesnie.

Musi umozliwia¢ zapewnienie odpowiedniej redundancji i takiego mechanizmu (wysokiej
dostepnosci HA) aby w przypadku awarii lub niedostepnosci serwera fizycznego dziatajgce na nim
wirtualne maszyny zostaty automatycznie uruchomione na innych fizycznych serwerach klastra z
zainstalowanym oferowanym oprogramowaniem wirtualizacyjnym.

Musi posiada¢ funkcjonalnos¢ wirtualnego przetacznika (virtual switch) umozliwiajgcego
tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢ maszyny wirtualne w
obszarze jednego hosta a takze na zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny
powinien mie¢ mozliwos¢ konfiguracji do 4000 portéw;

Pojedynczy wirtualny przetgcznik musi posiada¢ mozliwos¢ przytgczania do niego dwéch i wiecej
fizycznych kart sieciowych aby zapewni¢ bezpieczeristwo potgczenia ethernetowego w razie awarii

karty sieciowej.
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16) Wirtualne przefaczniki musza obstugiwac wirtualne sieci lokalne (VLAN).

7. Akcesoria sieciowe — 1 komplet

Lp Wymagania Minimalne
Kable DAC:
1
- DAC SFP+ to SFP+ 10GbE, 3metry — 4 szt.
Modty SFP+
2| - Modut SFP+, 10Gb, SR, MM — 4szt.
8. Ustugi

1. Zasilacz awaryjny UPS

Instalacja urzadzen w szafie RACK

Uruchomienie zasilaczy awaryjnych oraz weryfikacja poprawnosci dziatania
Aktualizacja oprogramowania uktadowego do wersji zalecanej przez producenta
Konfiguracja adresacji IP interfejsu zarzadzania

Konfiguracja protokotu synchronizacji czasu NTP

Konfiguracja protokotu rozwigzywania nazw DNS

2. Rozbudowa macierzy dyskowej

Rozbudowa macierzy dyskowej o dodatkowe moduty

Rekonfiguracja sieciowa macierzy dyskowej

3. Serwer RACK

Instalacja urzadzen w szafie RACK

Okablowanie sieciowe urzadzen

Podtgczenie urzadzen do sieci zasilania zgodnie z wytycznymi Zamawiajgcego
Uruchomienie i weryfikacja poprawnosci dziatania urzadzen

Aktualizacja oprogramowania uktadowego do wersji zalecanej przez producenta
Konfiguracja adresacji IP interfejsow zarzadzania

Konfiguracja protokotu synchronizacji czasu NTP
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Konfiguracja protokotu rozwigzywania nazw DNS
Weryfikacja poprawnosci dziatania potgczen LAN
Wykonanie testow dziatania nadmiarowosci zasilania i odpornosci na zanik napiecia w

jednym Zrédle zasilania

4. Ustugi w zakresie wdrozenia oprogramowania do wykonywania kopii zapasowe;j

Instalacja oprogramowania do wykonywania kopii zapasowej na serwerze dostarczonym
przez Zamawiajgcego

Zaprojektowanie polityk do wykonywania kopii zapasowej dla wymaganych wirtualnych
maszyn

Wykonanie kopii zapasowej zgodnie z zaprojektowanymi polisami

Weryfikacja poprawnosci dziatania wykonanych kopii zapasowych

Wykonanie odtworzenia wybranej wirtualnej maszyny

5. Ustugi w zakresie wdrozenia Systemu Wirtualizacji Serweréw

Instalacja systemu operacyjnego do wirtualizacji serwerdw na urzadzeniach Serwer RACK
Konfiguracja systemu operacyjnego do wirtualizacji serwerdow, obejmujgca min.:
— Konfiguracje adresu(-6w) IP zarzadzania
— Synchronizacje czasu z serwerem NTP
— Konfiguracje wirtualnych przetgcznikow sieciowych
— Konfiguracje przestrzeni dyskowej udostepnionej z macierzy dostarczonej przez
Zamawiajgcego
— Wykonanie testu poprawnosci konfiguracji namiarowosci potgczen wirtualnego
przefgcznika sieciowego poprzez odtgczenie jednego z fizycznych interfejsow LAN
serwera
Wdrozenie i konfiguracja systemu zarzadzania wirtualizacjg serwerdw, obejmujgca m.in.:
— Konfiguracje adresu(-éw) IP
— Synchronizacje czasu z serwerem NTP
— Konfiguracje srodowiska obejmujacg instancje zainstalowanego oprogramowania
serwera wirtualizacji

— Integracja uwierzytelniania systemu zarzadzania z Active Directory

Migracja wirtualnych maszyn z obecnego srodowiska Zamawiajgcego.
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6. Opracowanie dokumentacji powykonawczej wdrozonego rozwigzania, zawierajgcg minimum

Topologia fizyczna sieci LAN oraz SAN,

Topologia logiczna sieci LAN oraz SAN,

Adresacja IPv4,

Konfiguracje protokotéw sieciowych,

Konfiguracje sieci VLAN,

Konfiguracje dostarczanych serwerdw Serwer RACK Typ 1 oraz Typ 2

Konfiguracje systemu do wirtualizacji serwerdéw,

Konfiguracje systemu do wykonywania kopii zapasowej,

7. Pierwsza linia wsparcia dla wdrozonych systemow i wspotpracujgcych z nimi urzadzen (10h)

Serwery

Oprogramowanie do wirtualizacji
Oprogramowanie do backupu
Posiadane przetgczniki sieciowe DCN

Posiadana macierz dyskowa Fujitsu DX100 S5

8. Przeprowadzenie 3 dniowych szkolen dla administratorow z zakresu:

Wdrozonych technologii

Oprogramowania do wirtualizacji

Oprogramowania do backupu
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